Na osnovu ¢lana 24 Zakona o zastiti podataka o li¢nosti ("Sl. list CG", br. 79/08, 70/09,
44/12 i 22/17), stav 1 tacka 14 ¢lana 58 Zakona o lokalnoj samoupravi ("Sluzbeni list
Crne Gore", br. 002/18), i ¢lana 82 stav 1 i 4 Statuta Opstine Bijelo Polje ("Sluzbeni list
Crne Gore - opstinski propisi”, br. 19/18) predsjednik Op$tine Bijelo Polje, donosi

PRAVILNIK
o obradi i zastiti licnih podataka
Video nadzor

I Opste odredbe

Clan 1.

Ova pravila obezbjeduju organizacione, logisticke i tehnitke procedure i mjere za zastitu
licnih podataka Opstine Bijelo Poljie — SluZzbe za zajedni¢ke poslove kako bi se sprijecilo
slu¢ajno ili namjerno neovladéeno unidtavanje podataka, promjena ili gubitak, kao i
neoviaséen pristup, prerada, kori§éenje ili prenos li¢nih podataka.

Zaposleni i spoljni saradnici, koji u procesu rada obraduju liéne podatke moraju biti
upoznati sa Zakonom o zastiti podataka o liénosti i ovim Pravilnikom.

Clan 2.

“Pojedini izrazi upotrijebljeni u ovom Praviniku imaju sljiedece znalenje:

1)  ZOLP - Zakon o zastiti podataka o licnosti;

2.) liéni podaci su sve informacije koje se odnose na fiziCko lice Ciji je identitet
utvrden ili se moze utvrditi;

3.)) obrada liénih podataka je radnja kojom se automatski ili na drugi nacin li¢ni
podaci prikupljaju, evidentiraju, snimaju, organizuju, ¢uvaju, mijenjaju, poviace, koriste,
vr$i uvid u njih, otkrivaju putem prenosa, objavljuju ili na drugi nacin ¢ine dostupnim,
svrstavaju, kombinuju, blokiraju, bridu, uni$tavaju, kao i bilo koja druga radnja koja se
vrSi na liénim podacima;

4.)  zbirka liénih podataka je strukturalno ureden, centralizovan, decentralizovan ili
razvrstan po funkcionalnim ili geografskim osnovama skup li¢nih podataka koji su
predmet obrade i koji mogu biti dostupni u skladu sa propisanim kriterijumima;

5.) korisnik liénih podataka je Ministarstvo unutradnjih poslova CB Bijelo Polje,
Osnovni i Vi§i sud Bijelo Polje, Osnovno i Vise tuZilastvo u Bijelom Polju, kao i gradanin
litno kome se liéni podaci mogu dati na koriéenje u skladu sa zakonom (uz obavezan
pisani zahtjev);

8.) saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom
lice izrazava pristanak da se njegovi liéni podaci obraduju za odredenu namjenu



7) Lice je fizicko lice &iji je identitet utvrden ili se moze utvrditi, neposredno ili
posredno, a narodito pozivanjem na lignu identifikacionu oznaku ili jednu ili vise
karakteristika koje su specificne za fizicki, fizioloski, mentalni, ekonomski, kulturni ili
drustveni identitet tog lica.

8.)  Mediji - sve vrste izvora na kojima su napisane ili snimljene informacije o
lignim podacima (,dokumenti, spisi, evidencije, radunarska oprema, ukljucujudi
magnetne, opticke ili druge kompjuterske medije, fotokopiju, audio i vizuelni
materijal, mikrofilm , itd.)

Clan 3.

Rukovalac zbirki li¢nih podataka je Opétina Bijelo Polje, Sluzba za zajednitke poslove.
Ovlagéeno lice u ime rukovaoca odreduje se posebnim aktom.
Clan 4

Rukovalac zbirke lignih podataka vodi evidenciju © upotrebi zbirki lignih podataka koje
su implicirane u aplikacijama/softverima.

Rukovalac zbirke lignih podataka vodi evidenciju podataka i 0 drugim zbirkama liEnih
podataka koje sadrze drugi programi koji budu implementirani u radne
stanice/radunarske programe organa lokalne uprave u Bijelom Polju.

Clan 5.

U Opétini Bijelo Polje, SluZbi za zajedniCke poslove je evidentirana sljedeca zbirka liénih
podataka:
Video nadzor u zgradama Opétine Bijelo Polje.

Clan 6.

Rukovalac ovlascuje riesenjem lice koje je odgovorno za obradu lignin podataka putem
video nadzora.

Ovlaséenje obuhvata: funkcionisanje sistema, obradu snimaka zbirke lignih podataka,
rukovodenje i odrzavanje sistema video nadzora, nadzor nad sprovodjenjem aplikacija i
obradu snimaka zbirke lignih podataka.

Zbog prirode radnog procesa usled vanrednih okolnosti ili odsutnosti obradivaca licnih
podataka zamjenjuje drugo lice po pisanom nalogu.

Glan 7.

Rukovalac je duzan da na pisani zahtjev zaposlenog, na koga se podaci odnose,
dostavi obaviestenje O podacima utvrdenim &lanom 43 7OPL, u roku od 15 dana od
dana podnoSenja zahtjeva.

Rukovalac zbirke licnih podataka obavezan je da, na pisani zahtjev lica na koje se
podaci odnose, U roku do 15 dana od dana podno$enja zahtjeva. dopuni nepotpun ili



izmijeni, odnosno izbrige netatan licni podatak; brise licni podatak, ako njegova obrada
nije u skladu sa zakonom, obustavi koriséenje netaénog ili nepotpunog licnog podatka; i
obustavi koriséenje licnog podatka, ako se liéni podatak ne koristi u skladu sa zakonom,

pod uslovom da prava podnosioca zahtjeva nisu ogranicena razlozima utvrdenim u ¢l
45 ZOLP.

Clan 8.

Rukovodilac je duzan da pribavi misljenje reprezantivnog sindikata Opétine Bijelo Polje,
da pisanim putem obavjesti sve zaposlene da U zgradama postoji video nadzor (prije
instaliranja video nadzora), da istakne vidno obavjestenje da postoji video nadzor na
kojem ¢e biti podaci i kontakt rukovodioca i da pribavi migljenje nadleznog organa kao |
da obavjesti istog o licu koje rukovodi zbirkom podataka.

il Zastita prostora i ragunarska oprema

Clan 9.

Prostorije sa raéunarskom opremom, moraju biti zastiéeni primjenom organizacionih,
fizickih i tehnigkih mjera koje sprecavaju neovlaséeni pristup uredajima video nadzora.
Prostorija sa radunarskom opremom za snimanje i evidenciju podataka sadrzi serversku
jedinicu, slotove sa HDD sa satuvanim podacima ili uredajima koji zamjenjuju iste.
Prostorija za tuvanje podataka za video nadzor, kao i za serversko uvanje podataka
nalazi se u 2 spratu zgrade Skupstine opstine Bijelo Polje, povrsine 7 m 2, oznaka
prostorije je - S i fiziki je zasticena.

Prostorija je fiziCki sagticena - mehanickom bravom, tehniki - sa sekjuriti elektriénom
bravom pod Sifrom.

Pristup je odobren samo U toku redovnog radnog vremena licu odgovornom za obradu
lisnin podataka putem video nadzora, van ovog yremena samo na osnovu ovlaséenja
organizacione jedinice - rukovodioca Sluzbe ili Predsjednika Opstine.

Kljusevi se nalaze U zasticenom sefu a koriste se u skladu sa planom zastite i ne
ostavljaju se u bravi na vratima.

\an radnog vremena moraju biti zaklju¢ani ormari i stolovi sa liénim podacima, ragunari
i druga tehniCka oprema iskljuéena i za&tiéena Sifrom.

Zaposleni ne mogu imati uvid u licne podatke bez prisustva ovlagéenih lica koje imaju
pravo obrade licnih podataka.

Posebna kategorija lignih podataka ne moze se éuvati van zadtiéenih prostorija.

Glan 10.

Radunar koji se koristi za video nadzor u serverskoj prostoriji nema dodirnih tacaka sa
IT mrezom koju koristi Opétina Bijelo Polje, osim racunara koji koristi oviaééeno lice a
koji mora biti zasticen Sifrom.



Radnici obezbjedenja opstine ne mogu imati uvid u automatsku zbirku li¢nih podataka
veé¢ samo pregled u realnom vremenu, kako bi na vrijeme reagovali i sprijecili neZeljena
dedavanja (prije svega na terenu sportske dvorane).

Clan 11.

Odrzavanje i opravka radunara i druge opreme je dozvoljena samo uz znanje Sluzbe za
zajedniéke poslove i nju sprovodi samo oviagéeni servis koji sa rukovaocem ima
odgovarajuéi ugovor ili lice koje je rjeSenjem zaduZeno za obradivanje podataka
sistema.

Clan 12.

Zaposleni, kao $to je osoblje za odrzavanje higijene, obezbjedenja i ostali mogu se van
radnog vremena kretati, u zasti¢enim podrugjima samo gde je onemogucen pristup
litnim podacima (medijski podaci Cuvaju su enkriptovani i ¢uvaju se pod $ifrom).

1. Zastita sistema prilikom obrade liénih podataka na raédunaru

Clan 13.

Pristup softveru treba da bude zasticen tako da dozvoli pristup samo obradivacu
podataka i to pod $ifrom i samo za to oviaséena pravna ili fizicka lica u skladu sa
ugovorenim odredbama (uslugama).

Clan 14.

Popravke, mjenjanje i aZuriranje sistema aplikativnog softvera je dozvoljeno samo uz
odobrenje Sluzbe za zajednicke poslove i vréi se samo od strane ovlaséenih sluzbi i
organizacija i pojedinaca koji imaju sa Sluzbom odgovarajuci ugovor.

Rukovalac treba da izmjene i dopune sistema softvera pravilno dokumentuje.

~ Clan 15.

Za ¢uvanje i zastitu aplikativnog softvera, vaze iste odredbe kaoiza druge podatke
sadrZane u ovom praviiniku.

Clan 16.

Svi podaci u softveru koji su namjenjeni za korid¢enje u raéunarskom informacionom
sistemu, i stizu na medijima za prenocs radunarskin podataka ili preko



T, iy
e e

telekomunikacionih kanala treba provjeriti prije upotrebe zbog prisustva ragunarskih
virusa (za sve radunare) i moraju biti sa Sifrom.

Clan 17.

Zaposleni ne mozZe da instalira aplikativni softver bez znanja odgovornog lica za rad
kompjuterizovanog informacijonog sistema.

Ne mozZe biti uklonjen program iz softvera bez odobrenja odgovornog lica Sluzbe za
zajedni¢ke poslove i znanja lica odgovornog za rad kompjuterizovanog informacionog
sistema.

Clan 18.

Pristup podacima preko aplikativnog softvera je zastiéen lozinkom sistema za
autorizaciju i identifikaciju programa i podataka, sistem lozinki mora omguciti |
odredivanje kada su u zbirku liénih podataka uneseni li¢ni podaci, ko ih je unio.
Ovladéeno lice Sluzbe ¢e utvrditi plan unosa i mljenjanje lozinke.

Clan 19.

Sve lozinke i procedure koji se koriste za administraciju video nadzora se Cuvaju u
zatvorenoj koverti koja je zasticena od neovla$éenog pristupa a koriste se samo u
izuzetnim ili hitnim okolnostima.

Svaka upotreba sadrzaja zape&acenih koverti se dokumentuje. Poslije svake takve
upotrebe utvrduje se nova lozinka.

Clan 20.
Za potrebe restartovanja radunarskog sistema ili kvara ili drugih izuzetnih okolnosti
prave se kopije zbirki li¢nih podataka koje se ¢uvaju na kriptovanim diskovima.

Kopije bi trebalo da budu otporne na vatru, zasticene od poplava i elektromagnetnih
smetnji u regularnim klimatskim uslovima i zakljucane.

V. Prijem i prenos liénih podataka -

Clan 21.

Obrada podataka se vr§i automatski i to za period od 30 dana nakon &ega se bridu
poslednji dani a upisuju novi po automatizmu jer je sam sistem tako podeSen zbog
kapaciteta diska.



Clan 22.

Licni podaci mogu biti premjeSteni u informacijskim, telekomunikacijskim i drugim
sredstvima samo kada se obezbjede mjere i procedure protiv neovlagéenog unistavanja
podataka, promjene ili gubitka, kao i neovlaséenog pristupa, obrade, kori§éenja ili
prenosa licnih podataka.

Liéni podaci snimljeni na slotovima hard diska se ¢uvaju najvie 6 mjeseci od dana prve
evidencije o li¢nosti, nakon ¢ega se brisu.

Liéni podaci se mogu izdvojiti i snimiti samo uz pismenu saglasnost nadleznog drzavnog
organa: policija, sud i tuzilastvo.

Licne podatke o sebi tj. ostvarenju obezbjedenja svojih licnih prava moze traZiti i
gradanin za sebe, samo uz posebnu saglasnost koju daje obradiva¢u podataka.

Clan 23.

Liéni podaci se prenose korisnicima koje dokazuju odgovarajuéi pravni osnov ili na
osnovu pisanog zahtjeva ili pristanka lica na koje se podaci odnose.

Za svaki prenos li¢nih podataka korisnik mora podnijeti pisani zahtjev, a pravni osnov
mora biti jasno naznaéen u zakonu koji ovlaséuje korisnika da dobije licne podatke ili
mora da sadrzi pisanu saglasnost lica na koje se podaci odnose.

Svaki prenos liénih podataka se biljezi i ta evidencija mora jasno pokazati, koji lini
podaci su objavljeni, kome, kada i po kom osnovu shodno ¢1.19 ZOLP.

U sludaju sticanja i prenosa li¢nih podataka izmedu drZzavnih organa, neophodno je
uzeti u obzir odredbe propisa kojima se reguliSu administrativni poslovi.

Snimak sa hard diska se daje za naznaeno mjesto i vrijeme na posebnom uredaju za
skladiStenje podataka/cd u sluéaju pisanog naloga suda.

Clan 24.

V1. Brisanje podataka

Liéni podaci mogu se koristiti samo za vrijeme potrebno za ostvarivanje svrhe
kori§éenja, ako posebnim zakonom nije drukgije odredeno.
Poslije perioda kori§¢enja od 6 mjeseci podatke je potrebno izbrisati.



Clan 25.

Za brisanje podataka iz kompjuterskih medija koristiti takav nadin brisanja, da je
nemoguca restartizacija djela ili cjeline brisanih podataka.

Liéni podaci u tradicionalnim medijima (dokumenti, datoteke, registi, liste, ...) se odlazu
na natin koji onemoguéava ¢itanje cijelin ili dijela unistenih podataka.

Na isti naéin se unistava materijalna podrska (npr. matrice, grafikoni, crteZi,skice
eksperimentalna ili neobjavljena stampa itd.).

Zabranjeno je bacanje u kantu otpad sa liZnim podacima.

Neophodno je obezbjediti adekvatnu sigurnost prilikom prenosa medijskih podataka na
mjesto unidtenja.

Specijalna komisija satinjava odgovarajucu evidenciju prilikom unidtavanja podataka.

Vil Neovladéeni pristup

Clan 26.
Zaposleni su duzni o aktivnostima vezanim za detekciju neovladcenod unistavanja
povjerljivin informacija, zlonamjernog ili neovlascenog korigéenja, pristupy, izmjeni ili
odteGenju odmah obavijestiti oviaséeno lice, ili sami pokusati da sprijete takvu
aktivnost.

VIIL. Odgovornost za sprovodenije mjera i postupaka

Glan 27.

Za sprovodenje postupaka i mjera za 2a&titu lignih podataka su odgovorni rukovodioci
organizacionih jedinicai ovlaséena lica koja imenuje Predsjednik Opstine.

Praéenje sprovodenja postupaka i mjea utvrdenih ovim pravilnikom, vrsi lice ovlaceno
od rukovodioca Sluzbe za zajednicke poslove.

Clan 28.

Svako ko obraduje lisne podatke je duzan da izvrsi propisane procedure i mjere zastite
podataka i zastitu informacija koje je znao ili je upoznat sa njima u svom radu.

Obaveza zastite podataka ne prestaje sa prestankom radnog odnosa.




Prije stupanja na duZnost, gdje se obraduju li¢ni podaci, zaposleni treba da daju
posebnu izjavu, koja se odnosi na obavezu zastite li€nih podataka.

lz potpisane izjave mora biti jasno da je lice upoznato sa odredbama ovog Pravila i
ZOPL, izjava mora da sadrzi pouku o posljedicama povreda.

Clan 39.

Za kr$enje odredbi iz prethodnog ¢lana zaposleni odgovara disciplinskim sankcijama.

U Bijelom Polju,
Broj: 01 - 037/21 - &b
28.01.2021.godine

.PREDSJEDNIK OPSTINE
., »~ PETAR SMOLOVIC




